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成果简介：
信息物理融合系统(Cyber-Physical System, CPS)是集成了计算、通信与控制功能，是计算进程和物理进程深度协作和有机融合的下一代智能系统。CPS可广泛应用于国防、航空航天、智能交通、智能电网、医疗设备等安全关键领域，已成为学术界和工业界共同关注的热点。CPS作为安全关键系统，由于存在潜在的漏洞和缺陷，容易遭受干扰、攻击或恶意代码侵蚀，导致系统偏离正常行为轨道进入濒临瘫痪的临界状态，从而发生各种故障或失效，给国防安全和生命财产等方面带来巨大损失。因此，CPS安全至关重要，如何实现CPS安全控制已成为当前的研究热点。
本项目面向CPS安全性的重大应用需求，以构建安全可信的CPS为目标，主要成果为：（1）构建了CPS中恶意软件传播模型，通过对模型的动力学进行深入分析，揭示了CPS可信性演化机理；（2）以Petri网为建模工具，采用整数线性规划和传感器可观性动态擦除技术，构建了CPS当前状态不透明性和初始状态不透明性的验证和强化控制方法，避免系统秘密泄露；（3）以Petri网为建模工具，提出基于线性优化理论的临界可观性判据，并利用监督控制理论构造最大行为许可监控器，保证CPS中的临界状态可被及时检测；（4）提出了基于覆盖率引导的生成对抗网络模糊测试用例生成方法，提高了CPS漏洞挖掘的效率，从而提高CPS安全性。
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